VISULOX

transparent security
VISULOX REVISION SERVER

Die durch VISULOX generierten Daten sind aus dem Management Cockpit heraus zugreifbar und damit
natirlich auch zu verandern oder auch zu I6schen. All diese Aktionen werden zwar im Audit Log sichtbar,
aber die Aktionen kdnnen nicht riickgangig gemacht werden.

Um die von VISULOX generierten Daten dem Zugriff der Administratoren zu entziehen, bietet VISULOX
einen Revisionsserver an. Dieser wird in einem Netzwerksegment installiert, das aufierhalb der
Zugriffsmoglichkeiten der VISULOX Administratoren liegt. Alle erstellten Daten werden dann automatisiert
vom VISULOX-Produktionssystem zum Revisionsserver (ibertragen.

Der Zugang zum Revisionssystem wird dann einer anderen definierten Personengruppe zugeordnet, die
dann einen Zugriff auf die Informationen des VISULOX Systems haben. Durch den Einsatz der Dual Control
Option beim Zugriff kann sichergestellt werden, dass kein singularer Nutzer die Daten nutzen kann.

Damit kann auch sichergestellt werden, dass die Informationen im System korrekt und unverandert sind und
von Auditoren als soche akzeptiert werden.

Bei einer Nutzung in Deutschland wird in der Regel eine Betriebsvereinbarung geschlossen, in der der
Nutzerkreis festgeschrieben wird und eine Definition erstellt wird, die besagt :

*  Wann darf auf die Filme zugegriffen werden

*  Wer muss dabei sein (Dual Control mit BR plus xx)

»  Was darf nicht auf Basis der Filme gemacht werden (Arbeitsrecht)
+  Wie die Aufbewahrungsfristen zu definieren sind

Damit kann eine rechtwidrige Nutzung der Daten unterbunden werden.
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